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Bllglar aglarl ve llet§lm teknolo]llerl alaninda
Yarim Asirlik katma deger ve tecriibe!”
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Simet Hakkinda o

Simet, 90'li yillarin bagindan bu yana bilisim sektoriine yon vermis, etki etmis, bir cok
profesyonelin yetismesini saglamis, yenilikci ag ve iletisim teknolojilerinde 6nder olmus bir
kadro ile kurulmustur. Etik (ahlak) degerler bir numarali sirket anayasamizdir. Hizmet
verdiklerimiz, hizmet aldiklarimiz ve calisanlarimiz en 6nemli degerlerimizdir. Diirist,
aclk, net, sade, yaklasimci, c¢oziim odakl calisanlar secmek icin her tir cabayi
gostermekteyiz. Kurucu cekirdek kadro olarak kaliteye ulasmanin, cok calismak, dirtst ve
samimi is ¢ikartmaktan gectigini biliyor ve organizasyonumuzu bu temeller (zerine inga
ediyoruz.

Simet Katma Degerli Ag ve lletisim Teknolojileri (iriin ve c¢oziimlerini portféyiinde
bulundurmaktadir. Ozellikle Griin gelistirme, riin dzellestirme, yerel 6zelliklerin ilavesi,
trendler dogrultusunda yol haritasi belirleme gibi faaliyetleri sayesinde en gelismis ve ozel
bilgisayar aglari ve iletisim trlnlerini bilisim profesyonellerinin kullanimina sunmaktadir.

®
. www.simet.com.tr Integrate with the Universe ' ' ' | .

SHNET




Calisma Degerlerimiz

o
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Kurumsal Sirket Yapimiz
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Faaliyet Alani ve Calisma Modeli o

Kurulusumuz esnek, giivenilir, kullanilabilir, hayati kolaylastiran, Bilgisayar Aglari ve lletisim Teknolojileri
Uriin, ¢6ziim ve hizmetleri konusunda faaliyet gostermektedir.

Ana faaliyet konularimiz;
J Bilgisayar Aglarr
Q Iletisim Teknolojileri

Tim faaliyet alanlarimizda trtin, hizmet, teknoloji Gretimi, temini, takibi, danismanlik, projelendirme ve
egitim calismalar basta olmak Uzere genis bir yelpazeye sahip olan kurulusumuz sektorel bir ayrim
yapmamaktadir.

Kurulusumuz sadece kanal yapisi lizerinden calisma yapmaktadir. Bu nedenle SON KULLANICI satisi
bulunmamaktadir. Fakat, kanal yapisina yardimcr olmak amaci ile proje ve is gelistirme faaliyetlerinde
dogrudan tiiketici ile irtibat kurarak kanal is ortaklarina yeni alanlar agmaktadr.
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Kanal Yapisi
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Kurumsal Ozet Bilgiler

e
Firma Resmi Unvani : SIMET BILISIM TEKNOLOJILERI A.S.
Firma Resmi Adresi : Ikbahar Mah. Medine Miidafii Cad. No:45 Cankaya/ANKARA/TURKIYE
Telefon/ Faks : +90.312.4728787 / +90.312.4723131
Web - E-Mail : www.simet.com.tr - satis@simet.com.tr
Vergi Dairesi ve No : SEGMENLER / 7700863632
Calisma Modeli : Kanal Yapsi ile Katma Degerli Teknoloji Uriin ve Coziimleri Dagitimi
Uzmanhk Alanlar : Bilgisayar Aglari ve iletisim Teknolojileri

°
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Gucumuz

(1

BiLGI

Tam
faaliyetlerimizde
kendi bilgi
kaynaklarimizi ve
bilgi birikimimizi
kullaniriz. Sarekli
gelistiririz.

www.simet.com.tr

(2

MALI YAPI

%100 yerli
Sermayeye sahibiz.
TUm drin ve
¢OzUmlerimizde
kendi kaynaklarimizi
kullaniriz.

(3

INANC

Gelisim, ARGE ve
dirdst ticarete
inancimizi ilk giin
gibi taze tutariz.
Hep arastiririz. Zarar
edecek olsak ta
dogruyu soyleriz.

@

GUVEN

Sektoriin ve
kullanicinin glivenini
kaybetmemek icin
para kaybetmeyi her
zaman goze aliriz.

Integrate with the Universe

(s

TECRUBE

Turkiye ve Diinya
pazarlarinda elde
edilmis tecriibe ile
yaklasim farkina
sahibiz.

SHNET



Teknolojimiz ve Sunduklarimiz

Kurumsal web sitemiz :

Uriinler ~ Cizimler ~ Markalar Bilgi Merkezi + Teknik Destek + Kurumsal v A3 | Q|

WYYWLSIrnet.comm,tr

Tdm Grtnlerimizin detaylarina, sirketimizden \'{é
haber|ere, teknik detaylara, duyurulara, Yeni;Nesill4G/LTE/Mobil Endiistriyel Router Serisi :

MR401G
egitim ve etkinliklere kadar bir cok farkli

. . o . .
konuda detayl | bi |gl lere u Ia§ab| lirsiniz! Bilisim Teknolojileri ve Cézimleri
. AgwveErisim Cozimlerimiz lletisim Cozumleri - BT Gilvenlik Cozumleri
VoS aiif ag Oronleri onusunaaBoyokBirBilgi RN HerAlanaalik fincelige Sanip Olan lletisi m € > KolayErisilebilit Hizh, Gavenli, Kullanilabilic
L/ Birikimine Sanip Kurulusumusz... ' Kavram Bilgi Teknolojleri Icin Bilgi Teknolojileri Hayatimizin...
.
| I I M I M h d I b k i i ,‘ Mobil Erisim Cozumleri Veri Kayit Cozumleri ., Danismanlik ve EGitim
el I I ngl Izce em e u r ge ara yuzu __  Dzellikle GSM Sistemlerinin Arkasingan Hergon Dana Boyok Bir HizlaArtan Bilgi Kurulusumuz Porftfarange Bulunan Oronve
© Genisoant Hizmetleri 36 4G LTE b Intiyaci, Beraveringe Bu Bilginin. V' cozom Gruplan lle ligili Danismaniik

mevcuttur. ERP sistemimiz ile entegredir.

Markalar

- \{isBDCOM DrayTek caauister Y

®
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Teknolojimiz ve Sunduklarimiz

B2B web sitemiz :

v, alodepo.com

Sadece kanal yapimizdaki is ortaklarimiz
icin gelistirilmis olan, tim Grtnlerimizin
fiyatlarina, stoklarina, detaylarina,
sirketimizden haberlere, teknik
detaylara, duyurulara, egitim ve
etkinliklere kadar bir cok farkl konuda
detayli bilgilere ulasabilen 6zel portaldir.
ERP sistemimiz ile entegredir.

www.simet.com.tr

) 1
==

—==O|Odch)oQ SIMET |$ ORTAGI PORTALI Bayi Sdzlesmesi indirin
Cari Kodu Kullanic Ad Sifre Ging E :ifrzi:ii ITrth;LlJam
g PSS

Y BDCOM

Kim korkar BUYUKLERDEN?
Biz geliyoruz!

\Q\. Nasil Bayi Olurum | |EBI Bayi Formu Doldurun 7 Sikca Sorulan Sorular
\ { ) J ] \ o / s
Simet Biligim Teknolojileri A.§. ilkbahar Mah. Medine Miidafi Cad. Ho:45 06550 Cankaya - Ankara § Tiirkiye | | Tel: +90.312.4728787 Fax: +90.312.4723131 1 ' i l B
m haklan sok Alodepo. Com, HTMLS lat formuyla
@n oplim Gir. Alodepo. Com'un nabilmetk ign
T @ U@ V7256 BitSSL  COMODO VISA &
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Teknolojimiz ve Sunduklarimiz

Destek web sitemiz :

destek.simet.com.tr

Temsil etmis oldugumuz tim marka
trtinlerinin teknik destegini gicli
teknik ekibimiz ile merkezi olarak
vermekteyiz. Bu amacla gelistirmis
oldugumuz Teknik Destek Takip
Sistemimiz dogrudan ERP sistemimiz
icinde calismaktadir.

www.simet.com

Fyrenle Birinlesin

Uriinler - Cozimler - Markalar ~ Bilgi Merkezi ~ Teknik Destek ~ Kurumsal ~ Ara

“ 3o ve Hetisim teknalajiferi uzmani *

Simet Destek Merkezi

Bilgi Merkezi Destek Merkezine Hosgeldiniz

Etkinlik Duyurulan Sizlere daha didzenlive dahaiyi hizmetverebilmek amacyla destek balimdmizbilet(ticket) sistemi kullanmaktadir. Her bir d estek bildirimine
Bilgilstek benzersizbir biletnumaras atanir. Bu biletnumarasive basvururken belirttiginizmail adresiyle bildirimizi online olarak akip edeoilir yanitlar
MNeredenAlnm? izleyebilir ve bildiriminize eklemelerde bulunabilirsiniz. Tam basvuralannizd etayl bir sekilde arsivlenecek ve her bildirim titizlikle incelenecektir
Haberler

BasariHikayeleri

Kampanyalar

MedyaMataryalleri

Egitim Dakamanlar

Anket-Analiz Bayi / Kurumsal Oye Bireysel Uye
WideoDadkamanlan

Diosya Arsivi

Simet Bilisim Teknolojileri A.S.

@ lletisim @ Organizasyon Yapisi @ isEtigi
e Kullamm Sartlarn
& Hedeflerve llkeler
eryal Kullanim Sartlan
@ YonetimKurulu evre Yaklasimi

& Sunumve Bilte icarive Finansal Veriler emnuniyeti Yanetimi

& Tarihce es| (K ilgi Givenligi

sarnm: SimetS Team
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Tiim dinamik verilerimize ERP sistemimizle baglantili kurumsal web sitemizden erisebilirsiniz;

WYVYWYLSTINET, COnmtr

Tdm Grtnlerimizin detaylarina, sirketimizden haberlere, teknik detaylara, duyurulara, egitim ve etkinliklere
kadar bir ¢ok farkli konuda detayl bilgilere ulasabilirsiniz!

Hem ingilizce hem de Tiirkce ara yiizii mevcuttur.

°
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SecPoint ApS Hakkinda o

SecPoint, 1999 yilinda Danimarka 'da kurulmus innovatif network giivenligi tiriin ve ¢céziimleri Gireten bir firmadir.
Merkezi Kuzey Avrupa Danimarka 'da bulunan firmanin Hollanda, Yunanistan, isve¢ ve Amerika 'da ofisleri
mevcuttur. Ozellikle, misteri ihtiyaclari dogrultusunda UTM Firewall (Ag Giivenlik Duvari) ve Network PenTest

(Ag Guvenlik Testi) tGrinlerine odaklanmustir.

Dagitici kanal yapisi ve son kullanicr ile ¢cok yakin ¢alisan firma, kullanicr isteklerine hizla cevap verebilmektedir.
Tum hata ayiklama ve destek takimi ile yakindan pazari takip eden firmanin en 6nemli avantajlarindan birisi de

hizli destek donusleridir. Misteri memnuniyeti firmanin odagindadir. Firmanin iki ana Griin grubu mevcuttur;

1. Bilgisayar aglari icin en iyi aciklik tespit Griinii olan PENETRATOR, hem donanim olarak hem de yazilim ve
servis olarak sunulmaktadir.

2. Bilgisayar aglari icin giivenlik ag gecidi olan PROTECTOR, UTM(Unified Threat Management) Grinuddir.
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SecPoint PENETRATOR ..

Bilgisayar aglar glivenlik zafiyetlerini tarayan ve acikliklari tespit
etmeye yarayan SecPoint PENETRATOR, hem donanim (cihaz
ve yazilim birlikte), hem uygulama yazilimi ve hem de bulut
servisi olarak sunulmaktadir.

1. HARDWARE PENETRATOR
2. VIRTUAL PENETRATOR

3. PORTABLE PENETRATOR
4. CLOUD PENETRATOR

SHNET




2013 YILINDAKI BT GUVENLIGI MANSETLERI

Cyber Weapon Of Mass Destruction - The Blackhole Exploit Kit
Washington Hospital Hit By $1.03 Million Cyberheist

Oracle Updates Java Versioning To Allow More Security Fixes
US Data Breach Exposes 160,000 Social Security Numbers
Microsoft Fixes 33 Issues Next Tuesday

China Accounts For 41% Of Global Computer Attack Traffic

The great $45m bank cyber-heist: Seven New Yorkers cuffed

o
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Bazi web siteleri

hacklendi

|

Ferrari 2013




@ chrome

Danger: Malware Ahead!

Google Chrome has blocked access to this page on
www.nbc.com.

Content from walterjeffers.com, a known malware
distributor, has been inserted into this web page.
Visiting this page now is very likely to infect your Ma

Bazi web siteleri

Malware is malicious software that causes things like

identity theft, financial loss, and permanent file h kI d .
deletion. Learn more aC e n I

_| Improve malware detection by sending additional data to Google when | encounter warnings like this.
Privacy policy
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Bazi web siteleri

hacklendi

Vatican 2012



GENEL GUVENLIK SORUN TURLERI

Remote Code Saldirganlarin hedef sistemde kod yiritmesine ve tam bir erisime
Execution yol agmasina izin verebilir

Eski saldiri formu ama yine de cok popliler. Saldirganin web
SQL Injection sunuculari veritabanlarindan hassas bilgileri almasina izin verir. Tam
sistem erisimine neden olabilir.

N7

Cross Site Scripting Saldirganlar, ilk bakista mesru gériinebilecek kéti niyetli URL'leri
(XSS) ylritmek igin kurbani kandirr.

Format String

Bunun nedeni kotli programlamadir ve bir saldirganin bellekteki 0
vulnerabilities 1

konumlardan veri yazdirmasina izin verebilir. Hedef sistemden 6diin
vermek icin istege bagl verilerin yazilmasina da izin verebilir.

-

°
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GENEL GUVENLIK SORUN TURLERI

Username Enumeration

Denial of Service DoS
attacks

Human mistakes

Sensitive Information
Leaking

www.simet.com.tr

Saldirganin hedefteki gercek kullanicilari tahmin etmesine izin verir ve
baska saldirilara yol agabilir.

Saldirganin, bir web sunucusunun amaca hizmet etmesini
engellemesine veya kapatmasina izin verir. Bu, 6rnek olarak bir sitenin
siparis almasini engelleyebilir.

Bu, saldirganlarin insan hatalari ve koti yapilandirmalar nedeniyle
hassas dosyalari veya dizinleri ortaya ¢ikarmasina izin verebilir.

Google ve Bing gibi arama motorlarina hassas bilgilerin sizdirilmasi. B

Integrate with the Universe




CLOUD PENETRATOR T

Asagidakiler icin tarama yapabilir

* SQL Injection Scanner * 60.000+ Security Checks.

Quick Web Scan Only
+ Mormal Recommended Scan
* Format String Vulnerabilities ¢ SEO Bblackhat Scanner ¢ Information Disclosure OWASP Top 10 Scan
Aggressive DoS S5can
Extensive Scan
* Joomla,Wordpress Security * Denial of Service DoS Extensive Firewall Scan

o

Customer
websites

* XSS Cross Site Scripting * Google Security Scanner ¢ Profile Scanning

* Command Execution * Username Guessing

G

Customer
websites

G

Customer
websites

CLOUD PENETRATOR
WEB VULNERABILITY SCANNER

SECP®INT

www.secpolnt.com

PENETRATOR SERVER

o

Customer
websites

o

Customer
websites

G

Customer
websites

www.simet.com.tr Integrate with the Universe




PENETRATOR DIAGRAM (Donanim)

Finds SQL Injextion
Cross Site Scripting

Web Server Errors

-
. Bastion J Firewall
Internet
DNS wWw

DMZ - “demilitarized zone”

BRANCH OFFICES

N

o

Internet Router

2 SECP - INT
. www.SecPoint com

The SECP U INT Penetrator
........ (entralised Reporting

Multiple Daily
Updates

HEAD OFFICE

J

www.simet.com.tr
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UCRETSIZ GUVENLIK ACIGI TARAMASI

Yeni musteriler bir sorunlari yoksa satin
almazlar

Yeni musteri, siz onlara bir sorunlari oldugunu
gosterene kadar sizinle konusmak istemiyor

Aglarinin durumunu goérebilmeleri igin onlara
(Ucretsiz) bir Glvenlik Denetimi sunun

http://www.secpoint.com/free-vulnerability-
scan.html

www.simet.com.tr

[] www.secpoint.com/free-vulnerability-scan.php

You are here: Home >> Free Vulnerability Scan

GET A FREE VULNERABILITY SCAN @ Scan your Public IP.

Do you know if your site is Vulnerable? )
¥ 60.000+ Checks.

@ Joomla,Wordpress Checks.

Company .
Name ' p .

Y Get a Professional PDF Report!
Name *

It is Free

& Example Vulnerability Scan Report

State/Country *:

Public IP

I |

| |

Email *: | |
I |

Address: | |

*:

Notes

™ Receive newsletter
Privacy Statement

I have the rights to the IP and comply to the freescan
statement.

*1 () Yes (=) No - Free Scan Statement

Get a Free Vulnerability Scan:

The Vulnerability Scan features

SQL Injection Checks, XSS Cross Site Scripting Checks Malware Checks, Security Scan, Application checks Scan any Operating
System or network device, Windows, Apple, Unix, Firewall, Routers, Firewalls, ViolP

Integrate with the Universe . '


http://www.secpoint.com/free-vulnerability-scan.html

PROFILLERLE DOGRU TARAMA NASIL YAPILIR?

Dogru sekilde nasil taranir

Tum genel ve yerel otomatik Glinlik veya Haftalik kapsamli glivenlik taramasi

Added ®

Quick Web Scan Only
192.168.1.10 [Remove] | | J Normal Recommended Scan PIEEEEdrEngUEEtBEEEfU"

OWASP Top 10 Scan details.
Next >> Aggressive DoS Scan
Extensive Scan

Extensive Firewall Scan

AraylizU gosterin https://penetrator.secpoint.com

°
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OTOMATIK PROGRAMLI TARAMAYI AYARLAMA

Automatic Daily or Weekly comprehensive security scanning of any Public or Local IP

Schedule time and weekdays

Please select the time you would like the schedule to execute your vulnerability scan.

Time |13 2| : |28 2|

Please select the day({s) you would like to schedule the vulnerability scan.

To Select days individually please press the CTRL key whilst selecting each day with the left
mouse button.

Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

Once you have selected the preferred time and day, please click Next.

Araylizi gosterin https://penetrator.secpoint.com

www.simet.com.tr
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CLOUD PENETRATOR ARAYUZU

C' ) hups://penetrator.secpoint.com/spscan/view_scans.php el
g

SECPOINT THEIPENETRATOR

wwisecpoint.eom \'ulneragli_ty Scanning Appliance

Home Vulnerability Scan Schedule Archive Stlﬂllle; m Brute Force Tools
List of Vulnerability Scans

Select Date Scan Name Status Profile H. M. L Options

= 2013-05-27 Wemmme—". 0000 Normal Recommen.. = ST

0 2013-05-27 s Completed NomaiRemmen. 0 0 0 LR BLBAHETES
2013-05-27 = = Completed  NormalRecommen. 1 1 13 . & v%ﬂ LENhGée

f2ETBAGEe

2 2013-05-17 SampleReport Completed Normal Recommen.. S ;I 11
2013-D5-15 et Completed  Normal Recommen.. 7 34 17 7 & o%n 7 t Q‘:G-‘ (O
2013-05-15 s Completed  Normal Recommen.. 7 1 17 ? Q + 7 E Q‘;Q— ﬁ (O
2013-D5-15 1 *  Completed Extensive Firew.. 0 0 7 & ‘{ﬂ :? E: Q"Q—‘ ()

2013-05-15 .0 .=  Completed NormalRecommen.. 0 0 0 7&4!1:?&&‘-@‘@
e B dl e T Y

2013-D5-09 == e Node Offline Normal Recommen..

o
o

°
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ORNEK RAPORLAMA

SECP+INT

wiww secpadnt.cam

Scan Summary Report Canfidential - @ SecPoint & 1999-2013
Sean Hama; 12168180
Audited om: May 2, 2013, 10559 pm

List of auditod IPs: | 1521681 80

Hcan Frofile: Normal Recommended Scan

Ovarall Bacuriy Laval Cat 1 (Crtical laval], Your syssam sscurty el is dangercsly low. 1 poasibla for
intruders 1o fully penetrate the system which can result in loss of prvate ard sersive data
I is macomimenced Tl wou ke immsdEng SClion 1o impos e secunily kel

dRN EK Acl KI-I K TARAMA RAPORU Compliance result: ﬁ' Recommended Scan Mot Compliant

oo Vulnerabdlities: 24 potantial vuinerabilitias identifisd.
- High:5
} - Medium:B

Wiilarab LIt las Wiilparal L1t las

http://www.secpoint.com/manual/Penetrator Example Audit Summary.pdf

¥ you wish io wew a detailsd report of your scan or change your scan cetals, you car login o your
SacPoir Panalratar &l Fiige M27.0.0.9

®
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http://www.secpoint.com/manual/Penetrator_Example_Audit_Summary.pdf

ORNEK RAPORLAMA

ORNEK ACIKLIK TARAMA RAPORU

KOMPLE RAPOR

http://www.secpoint.com/manual/Penetrator Example Audit.pdf

IS

www.simet.com.tr

M5 2043, 41 pm SECF“'NT

SECP#INT

www.secpoint.com

www.SecPoint.com - Full Scan Report

Scan Name: 192.168.1.80

Audited on May 5, 2013, 8:41 pm

Confidential

@ SecPoint & 1999-2013

Integrate with the Universe




DAGITIK TARAMA — MASTER OLANI BELIRLE

s Ec P@_I N T@l METHATDR &m;;:::uzu

Merkezi noktadan birden Lo o : :
Vulnerability Scanning Appliance
fazla konumu tarayin =

Home Setup System Backup Update CloudUsers Reset Distribution Shutdown

Main Menu | Advanced Manu | Logout
Quick Setup Wizard Support |

Master Penetrator Distribution

www.simet.co

Integrate with the Universe

System Messages
System is Up To Date
Below is a list of granted Host Permissions on this Penetrator. Scan Statistics
Merke2| ra porlama a||n P addfess_es in the list below are allowed to use this Penetrator as a client host Penetrator. 1P Scans left: 198
Authorization can be granted by IP address or CIDR. P S 3
To add a new host with the permission click on the link below. = complarbad:
Scans queued: o
IP Address Description Options Scans in progress: o
} 64.79.70.219 penetrator.secpoint.com Remowve Penetrator Information
. System Status: Perfect
Click here to add a master Penetrator
Internet: Online
Vulnerability Counter: 56654
Guvenli tasarim Firmware Version: 2013
Weordlist Version: B.5.0
Database Update: Jun 30 2013
Firmware Update: Jun 28 2013
System Uptime: 5 days
NIC Port 1{A): Connected
IP address: 192.168.1.2
a 1
Birden fazla Peetrator'u Lcense Information
b. b. g k I b uI License Status: @ Active
irbirine kolayca baglayin e o
License Tvpe: 128 1P

[ 4
0
SIMET



DAGITIK TARAMA — MASTERDAN ISTEMCI EKLE

THEIRENETRATOR

Vilnerability Scanning Appliance
=

14:45:27 am CEST Jun 30 2013
Usarnama: admin
LoginiP: 90.226.168.218

Main Menu | Advanced Menu | Logout

Home Setup System Backup Update CloudUsers Reset Distribution Shutdown

Client Penetrator Distribution

Below is a list of client Penetrator Hosts added to the system.
To control one or more Penetrator(s), type in an IP address or CIDR in the field below. Please

note that the remote Penetrator(s) has to be online and accessible on port 443 before the
Penetrator(s) can be added.

yetkisi olan Istemcileri Client's |
koIayca ekleyin 194.255.89.139

Master'a baglanma
} Client s Public IP Client Description Status

penetrator2.secpoint.com OK Remove

Add'New Hosts

www.simet.com.tr

Quick Setup Wizard Support |

System Messages

System is Up Te Date

Scan Statistics

1P Scans left: 255
Scans completed: 1760
Scans queued: o]
Scans in progress: o]
Penetrator Information
System Status: Perfect
Internet: Online
Vulnerability Counter: 56654
Firmware Version: 20.1.3
Wordlist Version: B.5.0
Database Update: Jun 30 2013
Firmware Update: Jun 1% 2013
System Uptime: 121 days
NIC Port 1{A): Connected
IP address: 64.75.70.219
License Information
License Status: @ Active
Model: 52200
1 lramen Tumas IER 1D

Integrate with the Universe
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