TURK STANDARD

TURKISH STANDARD

TS ISO/IEC 27001

Aralik 2013
TS ISO/MEC 27001 . 2008 yerine

ICS 35.040

Bilgi teknolojisi - Glivenlik teknikleri - Bilgi glivenligi
yonetim sistemleri - Gereksinimler

Information fechnology - Security techniques - Information
Security Management Systems - Requirements

ISOHEC 27001:2013 standardinen Turkge tercimesidir.

TURK STANDARDLARI ENSTITUSU
Necatibey Caddesi No.112 Bakanliklar/ANKARA

gt




‘Buglinkd teknik ve uyguiamaya dayanilarak hazirianmis olan bu standardin, zamanla ortaya crkacak
 gelisme ve degisiklikiers uydurulmas) momkan oldugurdan ilgililerin yayinlari iziemelerini ve standardin
- uygulanmasinda karsilastiklart aksakliklar Enstitimize iletmelerini rica ederiz.

=" Bu standards olusturan ihtisas Grubu Uyesi degerli uzmanlanin emeklerini; tasardar Gzerinde gérislerini
. bildirmek suretiyle yardimet olan bilim, kamu ve 6zel sektér kuruluslare ile kisilerin dederli katkiarin
siikranla.anariz.

K-Q
TSE-ISO-EN
000

Kalite Sistem Belgesi
Imaiat ve hizmet sektérlerinde faaliyet gésteren kuruluslarin sistemlerini TS EN 1SO 9000 Kalite Standardiarina
uygun olarak kurmalar durumunda TSE tarafindan veriien belgedir.

Trk Standardlarma Uyguniuk Markas! (TSE Markasi)

TSE Markasi, Uzerine veya ambalsjina konuldugu mallarin veya hizmetin ilgili Turk Standardina uygun
oldugunu ve mamulle veya hizmetle iigili bir problem ortaya ciktiginda Turk Standardlan Enstitisg’nin
garantisi altinda oldugunu ifade eder.

TSEK

Kritere Uyguniuk Belgesi (TSEK Markasi Kullanma Hakki)

Kritere Uygunluk Belgesi: Tirk Standardiar bulinmayan konularda firmatarin Griinlerinin ilgili uluslararasi
standardlar, benzeri Tlrk Standardlar, diger illkelerin milli standardlar, teknik fiteratiir esas alinarak Turk
Standardlan Enstittsi tarafindan kabul edilen Kalite Faktér ve Degerlerine uygunlugunu belirten ve akdedilen
sozlesme ile TSEK Markasi kullanma hakki veriien firma adina diizenlenen ve uzerinde TSEK Markas
kullanrfacak Griinlerin ticari Markasi, cinsi, sinifi, tipi ve tarini belirten gegeriitik slresi bir y1l olan belgedir.

DIKKAT!

TS isareti ve yaninda yer alan sayi tek basina ken (TS 4800 gibi), mamulin Turk Standardina uygun
tretildigine dair Greticinin beyamini ifade eder. Titrk Standardlarr Enstitiis(i tarafindan herhangi bir garanti
sdz konusu degildir.

Standardlar ve standardizasyon konusunda daha genis bilgi Enstitimizden saglanabilir.

TURK STANDARDLARININ YAYIN HAKLARI SAKLIDIR.
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On s6z

~ Bu standard, ISO/IEC 27001(2013) standard! esas alinarak, TSE Biigi Teknolojileri ve lietisim Ihtisas
Kurulu'na bagh TKO1 Bilisim Teknolojiteri Teknik Komitesi'nce hazirlanmis ve TSE Teknik Kurulu’nun
28 Nisan 2014 {arihli ioplantisinda Tlrk Standard) olarak kabul edilerek yayimina karar veriimistir.

~ IS0 (Uluslararas: Standardizasyon Kurulugu) ulusal standard kuruluslaninin (ISO Glke kurulugiari) dinya
¢apinda federasyonudur. Uluslararasi Standard haziriama ¢alismasi genelde 1ISO teknik komiteleri aracilig)
ile yapilir. Teknik komitenin konusu ile iigilenen Gyelerin o teknik komitede temsil edilme hakki vardir. 1SO
ite igbirligi icindeki resmi ya da sivil uluslararas: kuruluglar da, calismalarda yer alabilir. 1ISO, elekiroteknik
standardizasyonla ilgili tim konularinda Uluslararasi Elektroteknik Komisyonu {IEC) ife yakin igbirligi icinde

caligir.

— Uluslararasi Standardlar, ISO/AEC Direktifleri B&lam 2'ye gére yazilmistir.

— Teknik komitelerin ana gérevi, Uluslararasi Standard haziriamaktir. Teknik komitelerin kabu ettiffi Taslak
Uluslararas! Standardlar, oylama igin Gye oOlke kuruiuglanna génderilir. Bir uluslararasi standardin
yaymnlanmasi, oy veren (ye Olkelerin en az % 75'inin onayint gerektirir,

~ Bu dokimanin bazi kisimlaninin patent haklarina konu olabilecegine dikkat edilmelidir. 88yle herhangi bir
patent hakkinin belirlenmesi durumunda I1SO sorumlu tututamaz.

- I1SO/IEC 27001, Ortak Teknik Komite ISO/AEC JTC 1, Bilgi teknolojist alt komitesi SC 27, BT Glvenlik
teknikleri tarafindan hazirlanmistir.

- Bu standard yayimlandi§inda TS {SO/IEC 27001:2006 nin yerini afr.

- Bu standardda kullanilan baz kelime vefveya ifadeler patent haklarina konu olabilir. Béyle bir patent
hakkinin belirlenmest durumunda TSE sorumlu tutulamaz.
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0 Giris

0.1 Genel

Bu standard, bir bilgi givenlii yonetim sistemi'nin kurulmasi, uygulanmasi, s{rdirilmesi ve siirekl
iyilestiriimesi icin sartlarl ortaya koymak amaciyia hazirlanmighr. Bir bilgi gOvenligt ydnetim sisteminin
benimsenmesi, bir kurulus icin stratejik bir karardir. Kurulusun bilgi gliveniigi yonetim sisteminin kurulmasi ve
uygulanmasinda, kurulusun iktiyac ve amaclari, givenlik gereksinimleri, kullanitan kurumsal prosesier,
kurumun boyutu ve yapisi etkilidir. Tum bu etkileyen fakitrlerin zaman iginde degismesi beklenir,

Bilgi glvenligi yénetim sisterni, bitginin giziiligi, botGnligi ve erigilebilirligini risk yénetimi prosesini uygulayarak
muhafaza eder ve ilgili tarafiara risklerin dogru bir sekilde yonetildigine dair glivence verir,

Bilgi glvenligi yonetim sisteminin kurumsal prosesier ve genel ynetim yapisinin bir pargas! olmasi ve bunlar
ile entegre olmasi ve bilgi glvenliinin stireglerin, bilgi sisiemlerinin ve kontrollerin tasariminda dikkate
alinmast 6nemlidir. Bir Bilgi glivenligi yénetim sisteminin kurulusun ihtiyaglan dodrultusunda slgeklenmesi
beklenir.

Bu standard, i¢ ve dis taraflar tarafindan kurulusun kendi bilgi glvenligi gereksinimlerini karsilayip
karsifamadigina iliskin kabilivetinin dederendiriimesi amaciyla kullanilabilir,

Bu standarda ortaya konulan sartlarin siralamasi, énem derecelerini yansitmaz veya uygulanmalan gereken
sira ile ilgili bir zorunluluk ifade etmez. Liste halindeki maddeler sadece atif amaci ile numaralandirilmigtir.

ISO/IEC 27000, bilgi giivenlii yonetim sistemleri ailesine (ISO/IEC 27003 [2], 1ISO/IEC 27004 [3], ISONEC
27005 [4], de dahil olmak Gzere ) ilgili terim ve tanimlar kapsaminda atifta bulunarak, bilgi glvenligi yénetim
sitemlerine genel bakig) ve ferimler sézldgund tarif eder.

0.2 Diger yonetim sistemi standardlan ile uyumiuluk

Bu standard, [SO/EC Direktifleri Birlestiriimis 1SO Yardimci DokGmanlarinin Ek SL sinde tanimlanan, genel
yapi, esdeder alt madde basliklari, esdeder metin, ortak terimler ve temel tanimlan uygular, bu nedenle Ek
SLl'yi benimseyen diger yonetim sistemi standardlar ife uyumiuluk sagler.

Ek SL de tanimianan bu ortak yaklagim, iki veya daha fazla yonetim sistemi standardinin sartlanni saglayan
tek bir ydnetim sistemini ylritmeyi segen kuruluslar icin faydal olacaktir.

VLLANIM N THE TaRariDan
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Bilgt teknolojisi - Glivenlik teknikleri - Bilgi glivenligi yonetim sistemleri
- Gereksinimler

1 Kapsam

Bu standard kurulusun baglami dahilinde bir bilgi gUvenligi ysnetim sisteminin kurulmasi, uygulanmasi,
strdurlimesi ve streklii iyilegtiriimesi i¢in sartian kapsar. Bu standard ayni zamanda kurulusun ihtiyaclarina
gére duzenlenmig bilgi givenligi risklerinin dederlendiriimesi ve iglenmesi igin sartlan da icerir. Bu standardda
ortaya konulan sartlar geneldir ve tlrleri, blylklikleri ve dodalarindan badimsiz olarak tim kuruluslara
uygutanabilir olmasi hedeflenmigtir. Bir kurulusun bu standarda uyumluluk iddiasinda bulunmas; durumda,
Madde 4 ila Madde 10 arasinda belirtilen sartlarin herhangi birinin hari¢ tutulmas: kabul edilebilir degildir.

2 Auf yapilan standard ve/veya dokiimanlar

Bu standartia agagidaki dokGmanlara, tamamen veya kismen, atif yapilmis olup, s62 konusu dokGmankar bu
standardin uygulanmasi igin zorunludur. Tarihli atiflar icin sadece atif yapilan striim gecerlidir. Tarihsiz atiflar
icin, atif yaprian dokiimanin (tom degisiklikler dahil olmak dzere} son stirimi gecerlidir.

ISO/IEC 27000, Bilgi teknolojisi - Guvenlik teknikleri - Bilgi gvenligi yonetim sistemleri - Genel Bakis ve
Terimler sézluga

3  Terimler ve tarifler
Bu dokimanin amagian dogruliusunda ISONAEC 27000 de verilen terimler ve tarifler gecerlidir.

4  RKurulusun baglam

4.1 Kurulusun ve baglaminin anlasilmas:
Kurulug, amaglari ile ilgili olan ve bilgi gavenligi ynetim sisterninin hedeflenen giktilarini basarma kabiliyetini
etkileyebilecek ic ve dis hususlan belirlemelidir.

Not - Bu hususlann belirlenmesi, ISO 31000:2009 [5] Madde 5.3 te ele alinan kurulusun dis ve ic baglaminin
olusturulmasina atif yapar.

4.2 llgili taraflann ihtiyac ve beklentilerinin antasiimasi
Kurulug asagidakileri belirleyecektir:

a) Bilgi giivenligi yonetim sistemi ile ilgili taraflar ve
b) Builgil: taraflarin bilgi gtivenlidi ile ilgili gereksinimieri.

Not - ligili taraflarin gereksinimleri yasal ve duzenleyici gereksinimleri ve sbzlesmeden dodan yukimitlikleri
iceriyor alabilir,

4.3 Bilgi gilivenligi yénetim sisteminin kapsaminmin belirlenmesi
Kurulug, kapsamint olugturabilmek igin, bilgi giivenligi yénetim sisteminin sinirlanine ve uygutanabilisligin
belirlemelidir.

Kurulug, bu kapsami belirlerken asagidakileri dikkate almalidir:

a) Madde 4.1. de belirtilen dis ve i¢ hususlar,

b) Madde 4.2. de belirtilen sartlar ve

¢) Kurulus tarafindan gerceklestirilen faaliyetler arasindaki arayuzler, bagimhiliklar ve difiar kuruluglar
tarafindan gercgeklestirilen faaliyetler.

Kapsam yazil bilgi olarak mevcut olmalidir.
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4.4 Bilgi glivenligi yénetim sistemi
Kurulug, bu standardin sartlan gercevesinde bir bilgi glvenligi yénetim sistemini kurmal, uygulamak,
strdUrmeli ve strekli iyilestirmeligir.

5 Liderlik

5.1 Liderlik ve baghhk
Ust yonetim bilgi girvenligi yonetim sistemi ile ilgili olarak asagidakileri yerine getirerek, liderlik ve baglilik
géstermelidir;

a) Bilgi givenligi politikas| ve bilgi giventigi amaglarinin olusturulmasini ve kurulusun stratejik yéni ile uyumlu
olmasinin temin edilmesi,

b} Bilgi glvenligi yénetim sisteminin sartfarinin kurulusun siiregleri ile bitiinlegtiriimesinin temin edilmesi,

c) Bilgi giiveniigi yénetim sistemi icin gerekli olan Kaynaklarn erisilebilirliginin temin edilmesi,

¢} Etkin bilgi giivenligi yénetiminin ve bilgi gtivenligi ysnetim sisteminin gartlarina uyum saglamanin 8neminin
duyurulmasi,

d) Bilgi glvenligi ydnetim sisteminin hedeflenen ciktilarinin basarilimasinin temin edilmesi,

e) Biigi glvenli§i yénetim sisteminin etkinligine katk; saglamalar) igin kisilerin ydnlendirimesi ve
desteklenmesi,

f) Slrekli iyilestirmenin desteklenmesi ve

g) Kendi sorumluluk alanlarinda liderliklerini sergileyebilmeleri igin diger iigili yonetim rolierinin desteklermesi.

5.2 Politika

Ust ydnetim asagidakileri karsilayan bir bilgi gilvenligi politikas: olugturmalidir:

a) Kurulugun amacina uygun,

b) Bilgi glivenligi amaglarini igeren (Bk. Madde 6.2) veva bilgi glvenligi amaclarim belirlemek igin bir cerceve
saflayan,

c) Bilgi guvenligi iie ilgifi uygulanabilir sartlarin karsilanmasina dair bir taahhut iceren ve

d) Bilgi glvenligi ydnetim sisteminin siirekli iyilestirimesi igins bir tazhhiit iceren bilgi giiveniigi politikast,

Biigi glivenligi politikast:
e) Yazd bilgi olarak meveut olmalr,

f} Kurulus icinde duyurulmah ve
@) Uygun olan ilgili tarafiarca erigilebilir olmalidir,

5.3 Kurumsal roller, sorumluluklar ve yetkiler

Ust yénetim, bilgi gavenligi ile ilgili olan roller igin sorumluluk ve yetkilerin atanmasini ve duyurulmasini temin
etmelidir.

Ust yénetim asagidakiler icin sorumluluk ve yetki atamast yapmalhdir;

&) Bilgi giivenligi ydnetim sisteminin bu standardin sartlarina uyum saglamasini temin etmek ve
b} Ust ydnetime bilgi giivenligi yénetim sisteminin performans: hakkinda raporlama.

Not- Ust yonetim, kurulus icinde bilgi givenligi yénetim sisteminin performansinin raporianmast igin
sorumluluklar ve yetkiler atayabilir,

6 Planlama

6.1 Risk ve firsatlari ele alan faaliyetler

6.1.1. Genel

Bilgi giivenligi yonetim sistemi planlamasi yaparken, kurulus Madde 4.1 de atif yapilan hususian ve Madde
4.3. de abf yapilan sartlani g&z 6nande bulundurmall ve agagidakilerin gergekiestiriimesi icin gerekli clan
riskleri ve firsatlar belirlemnelidir:

a) Bilgi givenligi yénetim sisteminin amaclanan ciktilar sadlayabilmesinin temin edilmesi,

2
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b) istenmeyen etkilerin énlenmesi veya azalitimasi ve
c) Sirekii ivilestirmenin basartimasi,

Kurulus asadidakileri planlamahdir:

d) Bu risk ve firsatlarin ele alinmasi igin faaliyetler ve

e) Asadidakilerin nasii gercekiestiritecedi,
1) Faaliyetleri, bilgi gGvenligi ydnetim sistemi siiregleri ile butinlestirme ve uygulama,
2) Faaliyetlerin etkinliinin dederlendirilmesi.

6.1.2. Bilgi glivenligi risk degerlendirmesi
Kurulus agagida belittilen sartlar yerine getiren bir bilgi glivenligi risk degerlendirmesi stirecini tanimlamak ve
uygulamahdir;

a) Asagidakileri iceren bilgi givenligi risk kriterlerinin olusturulmasi ve strdiriimesi:

1) Risk kabui kriterleri ve
2) Bilgi giiveniigi risk degerlendirmesi yapiimasi igin kriterler,

b) Tekrarlanan bilgi gGvenlidi risk dederlendirmeterinin tutarl, gecerli ve karsilagtinlabilir sonuglar iiretmesinin
temin edilmesi,

c) Bilgi glivenligi riskierinin tespit edilmesi:
1) Bilgi giivenligi yonetim sistemi kapsamt dahilindeki bilginin gizlilik, bitonlik ve erigilebilirlik kayiplar
ile ilgili risklerin tespit edilmesi icin bilgi gtvenligi risk degerlendirme prosesinin uygulanmasi ve
2} Risk sahiplerinin belirienmesi,
d) Bilgi givenkdi risklerinin analiz edilmesi:
1) Madde 6.1.2 ¢} 1} de belirlenen riskler gergeklestigi takdirde muhtemel sonuglarin dederlendiriimesi,
2) Madde 6.1.2 ¢} 1) de belirlenen riskferin gergeklesmesi ihtimalinin gergekgi bir sekilde
degerlendiriimesi ve
3) Risk seviyelerinin belirlenmesi,

e) Bilgi glivenligi risklerinin degerlendiriimesi:

1) Risk analizi sonuglaninin Madde 6.1.2 a) da clusturulan risk kriterleri ile karsilastirimas: ve
2) Analiz edilen risklerin risk isleme igin dnceliklendirilmesi,

Kurulus bilgi gtvenligi risk degerlendirme streci ile ilgifi olarak yazih bilgileri muhafaza etrelidir.

6.1.3. Bilgi giivenligi risk igleme
Kurulus agagidakileri gerceklestirmek icin bir bilgi glivenligi risk isleme streci tanimiamali ve uygulamalidir;

a) Risk degerlendirme sonuglarin dikkate alarak uygun bilgi glvenligi risk isleme segeneklerinin secilmesi,
b) Secilen bilgi glivenligi risk isleme segeneklerinin uygulanmasinda gerekli olan tim kontrollerin belirlenmesi,

Not - Kurulusiar, gerektigince kontroller tasarfayabilir veya herhangi bir kaynaktan belirleyebilir.

¢) Yukarndaki Madde 6.1.3b) de belirlenen kontrolier ile Ek A daki kontrollerin karsilastirimast ve gerekli hicbir
kontrolin gézden kagirimadidinin dogrulanmasi,

Not 1 - Ek A genis kapsamli bir kontrol amaglari ve kontroller listesi icermektedir. Bu standardin kullanicilari,
highir gerekli kontroliin gézden kaginimamasi igin Bk A ya yénlendirilirler.

Not 2 - Segilen kontroller kontrot amaglarini dolayl olarak icermektedir. Ek A da listelenen kontrof amaglari ve
kontroller eksiksiz degildir ve ilave kontrol amaglari ve kontrollere ihtiyac duyulabilir.

d) Gerekli kontrolleri (Bk. Madde 6.1.3b) ve <¢)), bunlanin dahil edilmesinin gerekgelendirmesi, uygulanip

uygulanmadiklanine ve Ek A dan kontrollerin disanda birakimasinin gerekgelendirmesini iceren bir
Uygulanabilirlik Bildirgesi Gretilmesi,

SR MULLANIN 28 TEE TARAFINDAR

WEE, COGRLTILAMAE
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e) Bir bilgi gliventigi risk igieme pianinin formile edilmesi ve

f) Bilgi glvenligi risk isteme plamina dair risk sahiplerinin onayinin alinmast ve artik bilgi glveniigi risklerinin
kabulil

Kurulug, bilgi glivenligi risk isleme siireci ile ilgili yazihi bilgileri muhafaza etmelidir.

Not - Bu standarddaki biigi glivenligi risk degerlendirme ve igleme sireci ISO 31000(5] de verilen ilkeler ve
genel kilavuzlarta esgidaomlidir.

6.2 Bilgi giivenligi amacglan ve bu amaclari basarmak icin planlama
Kurulug, uygun islevier ve seviyelerde bilgi glvenligi amaciann tesis etmelidir.

Bilgi glivenligi amaglan asagidakileri saglamalid:r:

a) Bilgi giveniigi politikas! ile tutarh olmall,

b) Olgiilebilir olmal (uygulanabilirse),

c) Uygulanabilir bilgi givenligi sartlarini ve risk degerlendirme ve risk islemenin sonugtariny dikkate almal,
d} Duyurulmalt ve

e) Uygun sekilde guncellenmelidir.

Kurulus bilgi giiventigi amaglar ile ilgili yazil bilgilert muhafaza etmelidir,
Kurualus bilgi giivenligi amaclarnni nasil basaracadini plantarken, asadidakileri belirlemelidir:

f) Ne vaptlacags,

g) Hangi kaynaklann gerekii alacag,
h) Kimin sorumlu clacag,

i} Ne zaman tamamlanacag: ve

j} Sonuclarin nasyl deferlendirilecedi.

7 Destek
7.1 Kaynaklar

Kurulus bilgi gvenligi yonetim sisteminin kurulmasi, uygutanmasi, sirdirdimesi ve siirekli iyilegtirifmesi igin
gerekli olan kaynaklar belirlemeli ve sagiamalidir.

7.2 Yeterlilik

Kuruiug asagidakileri yapmalidr;

a) Bilgi gbvenligi performansini etkileyen kendi kontrolii altinda caligan kisilerin gerekli vyeterliliklerinin
belirlenmesi,

b) Uygun Sgretim, egitim veya tecriibe temelinde bu kisilerin veterliliklerinin temin edilmesi,

c) Uygun oldufu durumiarda, gerekli yeterliligin saglanmasi icin girisimde bulunulmasi ve bu girisimlerin
etkinliginin degerlendirimesi ve

d) Yeterliligin delili olarak uygun yazih bilgilerin muhafaza ediimesi.

Not - Uyguilanabitir girigimler Sregin, meveut calisanlarin egitimlerinin saglanmasi, yol gésigriimesi veya
gérev dedisikligi ya da yeterlilik sahibi kigilerin cahstiniimasi veya sozlesme yaptimasi seklinde olahilir.

7.3 Farkindahk

Kurulugun kontreli dahilinde gérev yapan kisiler asagidakilerin farkinda olmaldir:

a) Bilgi gbivenligi politikasi,

b) lyilestiriimis bilgi giivenligi performansinin faydalarl da dahil bilgi giivenligi yénetim sisteminin etkinligine
yaptiklar katki ve

c} Bilgi giivenligi yonetim sistemi sartlarina uyum saglamama’nin sonuglart.

7.4 lietisim S
Kurulug agadidakileri iceren bilgi guvenfigi yonetim sistemi ile ilgili danii ve harici iletisim ihtiyaglarin
belirlemelidir:

L bt W L ARRA YAL TR T eI A ey e b
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a) lletisimin konusu,

b} Ne zaman iletisim kurulacadr,

¢) Kiminla iletisim kurulacadi,

d} Kimin iietisim kuracag ve

e} lletigimin hangi stirecten etkilenscadi.

7.5 Yazih bilgiler

7.5.1 Genel
Kurulugun bilgi glvenii§i yonetim sistemi asagidakileri icermelidir:

a) Bu standardin gerektirdidi yazil bilgiler ve
b) Kurulug tarafindan bilgi glvenligi yénetim sisteminin etkinligi icin gerekli oldugu belirlenen yaz)ii bilgiter.

Not - Bir bilgi gliveniigi yénetim sistemi icin yazili bilgilerin boyutu agadidakiler temelinde bir kurulustan diger
kurulusa dedisebilir:

1) Kurulusun buyokluga ve faalivetlerinin, streglerinin, Grinlerinin ve hizmetlerinin tirer,
2) Sireglerin ve etkilesimlerinin karmasikhg ve
3) Kisilerin yeterfiligi.

7.5.2 Olusturma ve giinceleme
Kurulus, yazih bilgileri olugtururken ve giincellerken, asagidakileri uygun bir sekilde temin etmelidir:

a) Tanimlama ve tarif etme (&rnedin, bir basiik, tarih, yazar veya referans numarasi),
b) Bicim (Grnegin; dil, yazihm siirimi, grafikier) ve ortam (Srnegin, k&g, elektronik) ve
¢) Uygunlugun ve dodrulugun gbézden geciriimesi ve cnaylanmasi.

7.5.3 Yazih bilgilerin kontrolii
Bilgi gUvenligi ydnetim sistemi ve bu siandardin gerektirdigi yazih bifgiler asagidakileri temin etmek igin kontrol
edilmelidir:

a) Gereken yerde ve zamanda kullanim icin erisilebilir ve uygun olmast ve
b) Dogru bir sekilde korunmasi (Groedin, giziilik kaybindan, uygun almayan kullamimdan veya bitinlik
kaybindan).

Yazilt bilgilerin kontrolit igin, kurulus uyguniuguna gére asa@idaki faaliyetleri ele almahdir:

c) Dagitim, erigim, getirme ve kullarum,

d) Okunakhhdin kerunmast da dahil olmak Gzere saklama ve koruma,
e) Degisikliklerin kontrolt {6rnegin siiriim kontrolii} ve

fy Muhafaza etme ve yok etme.

Kurulug tarafindan bilgi guvenligi yonetim sisteminin planfamasi ve isletimi icin gerekli oldugu belifenen dis
kaynaklt yazili bilgiler, uygun sekiide tespit edilmeli ve kontrol edilmelidir.

Not - Erisim, sadece yazili bilgilerin gériintilenmesi konusunda bir izin kararini veya vazill bilgileri
gorantiieme ve degistirmeye dair izin ve yetkiyi fade eder,

8 lIsletim

8.1 Isletimsel planlama ve kontrol

Kurulug bilgi gOvenligi sartlanmi kargilamak ve Madde 6.1°de belirlenen faaityetleri gergeklestirmek icin gerekli
olan siregleri planlamall, uygulamall ve kontrol etmelidir. Kurulug, Madde 6.2'de belirlenen bilgi guvenligi
amagclaninl bagarmak igin aym zamanda planlar uygulamaldir.

Kurulus, streglerin planlandif gibi yarGtildagiinden emin oldufju noktaya kadar yazih bilgileri saklamalidir.

Kurulus, planiznan degisiklikleri kontrol etmeli ve istenmeyen degigikliklerin sonugiarini gbzden gegirerek,
gerekiyor ise kotl: etkileri azaltmak igin eyleme gegmaelidir,

Kurulug, dis kaynakl stireclerin belirlenmesini ve kontrol edilmesini temin etmelidir.
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8.2 Bilgi gitvenligi risk degerlendirme
Kurulus, Madde 6.1.2 a) da belirtilen kriterleri de dikkate alarak, hilgi glvenligi risk degerlendirmelerini
planlanan araliklarda veya 6nemli degisiklikler snerildiginde veya meydana geldijinde gerceklestirmelidir.

Kurulus, bilgi gavenligi risk dederlendirmesinin sonuglarina dair yazil bilgileri muhafaza etmelidir.

8.3 Bilgi giivenligi risk isleme
Kuruiug, bilgi glivenligi risk igleme planini uygulamahdir,

Kurulus, bilgi glivenligi risk islemesinin sanuglarma ait yazili bilgileri muhafaza etmelidir.

9 Performans degerlendirme

9.1 lizleme, 6igme, analiz ve degerlendirme
Kurulug, bilgi giivenligi performans: ve bilgi giivenligi yénetim sisteminin etkinligini degerlendirmelidir,

Kurutus asagidakileri belirtemelidir;
a} Bilgi glvenligi strecleri ve kontrolleri dahil olmak lzere neyin izienmesi ve Slgilimesinin gerekii oldudu,
b) Gegerli sonuglarl temin etmek icin, uygun izleme, dleme, analiz ve deferlendirme yéntemleri,

Not - Segilen yontemlerin gegerli kabu! edilebilmesi icin kargilastinlabilir ve tekrar tretilebilir sonuglar tiretmesi
gerekmekiedir,

c) Izleme ve élgmenin ne zaman yapllacagl,

d) izlemeyi ve dlgmeyi kimin yapacagi,

e) Izleme ve Slgme sonuglarinin ne zaman analiz edilecedi ve degerlendirilecedi ve
f). Bu sonuglar kimin analiz edecegi ve degerlendirecedi.

Kurulusg, izleme ve Slgme sonuglarina dair delit olarak uygun yazil bilgileri muhafaza etmelidir,

9.2 g tetkik
Kurulus, bilgi gtivenligi yénetim sisteminin, asagidaki hususlan yerine getirip getirmedigdi konusunda bilgi elde
etmek igin planjanan araliklarda ig tetkikler gergeklestirmelfidir:

a) Agagidakilerle uyumlu olup olmadigt,

1) Bilgi givenligi yonetim sistemi ile ilgili olarak kurulusun kendi sartlar ve
2) Bu standardin sarlar,

b} Etkin bir sekilde uygulanmass ve strdiiriimesi.
Kurulug asadidakiteri gergeklestirmelidir:

¢} Siklk, ydntemler, sorumluluklar, gereksinimleri planlama ve raporlama da dahil olmak lzere bir tetkik
programinin/programilarinin - planlanmass, olusturulmas),  uygulanmast  ve sirdirlimesi. Tetkik
programi/prograrmiari Hgili streglerin 6nemini ve énceki tetkiklerin sonuglarini dikkate almahdsr,

d) Her hir tetkik i¢in tetkik kriterlerinin ve kapsamin tanimianmasi,

e) Tetkik sUrecinin tarafsizhigi ve objektifligini temin edecek sekilde tetkikcilerin secimi ve tetkiklerin
yurdtiilmesi,

f}) Tetkik sonuglaninin uygun ydnetim kademesine raporlanmasinin temin ediimesi ve

g) Tetkik programi/programiarn ve tetkik sonuclannin delil teskil edan vazil bilgilerinin muhafaza ediimesi.

9.3 Yoénetimin gbzden gegirmesi

Ust yonetim bilgi giivenligi yonetim sisteminin strekli uygunluguny, degrufugunu ve etkinligint temin etmek icin
nlanlt aralikiaria gézden gegirmelidir,

Yonetimin gézden gegirmesi asadidakileri ele almalidir;

a) Onceki yénetimin gézden gegirmelerinden gelen gérevlerin durumu,
b) Bilgi glivenligi yénetim sistemini ilgilendiren dis ve ig konulardaki degisiklikler,
c) Asagidakiler deki gelismeler danhil bilgi givenligi performansina dair geri bildirim:

5
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1) Uygunsuzluklar ve dizeltici faaliyetler,

2) tzleme ve digme sonugiart,

3) Tetkik sonuglarn ve

4) Bilgi givenligi amaglarnnin yerine getiriimesi,

d) ligili taraflardan geri bildirimler,
e) Risk degerlendirme sonugtar ve risk isleme planinin durumu ve
i} Sdrekli iyilestirme icin firsatlar.

Yénetimin gézden gagirmesi giktilan, siirekli iyilestirme firsatlarina ve bilgi giivenligi yénetim sisteminde gerekh
olan degisiklikler igin tim ihtiyaclara dair kararlart icermelidir.

Kurulug, yénetimin gézden gegirmesinin scnuclarinin delili ofarak yazili bilgileri muhafaza etmelidir.
10 lyilestirme

10.1 Uygunsuzluk ve diizeltici faaliyet
Bir uygunsuzluk olustugunda, kurulus asadidakileri yerine getirmelidir;

a) Uygunsuzluga tepki verilmesi ve mimkiin olmasi durumunda:
1) Kontrel edilmesi ve dazeltmek igin eyleme gegilmesi ve
2) Sonuglar ile ilgilenilmesi,

b) Asagidakilerin yerine getiriimesi yoluyla, uygunsuziugun baska bir yerde tekrar etmemesi veya olusmamast
icin nedenlerinin gideriimesi amaciyla eyleme gegme ihtivacimin dederlendiriimesi:
1) Uygunsuziudu gézden gecirerek,
2) Uygunsuziugun nedenleri belirlenerek ve
3) Benzer uygunsuziuklarin var olup olmadifini veya olasihkla gergeklesip gergeklesmeyecegini
belirleyerek,

¢) Gerekli tim faalivetierin uygulanmast,

d) Tam dizeltici faaliyetlerin etkinliginin gézden gegirimesi ve

e) Gerekli olan durumlarda bilgi giivenligi yonetim sisteminde degisikliklerin yapiimasi.
Dizeltici faalivetler, karsilagilan uygunsuziukiann etkilerine uygun olmalidir.

Kurulus asagidakilerin delili olarak yazih bilgileri muhafaza etmelidir;

f) Uygunsuziuklarin dogasi ve gerceklestirilen miiteakip eylemler ve
g} Herhangi bir duzeltici faaliyetin sonuglar.

10.2 Sirekli iyilestirme
Kurulug, bilgi glvenligi yonetim sisteminin uygunlugunu, dogrulugunu ve etkinligini  slrekli olarak
tyilestirmelidir.
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Fk A
Referans kontrol amaclari ve kontroller

Gizelge A.1 de listelenen kentrol amaglan ve kontrofler, Madde 6.1.3 baglaminda kullarimak (zere, dodrudan
ISO/AEC 27002:2013 [1] madde S'ten madde 18°e kadar listelenenlerden gikariimig ve siraya konulmusiur,

Cizelge A.1 - Kontrol amaglar ve kontrolier

A.5 Biigi gitvenligi politikalan

A.5.1 Bilgi giiveniigi icin ydnetimin yénlendirmesi

Amag: Bilgi glvenligi icin, is gereksinimleri ve ilgili yasalar ve dizenlemelere goére yonetimin
yonlendirmesi ve destedini saglamak.

Kontrol
A5.1.1 Bllgl'guvenllguglre Bir dizi bilgi glvenligi politkalan, yénetim tarafindan
politikalar N
tanrmlanmalt, cnaylanmall ve yayinlanarak calisamiara ve ilgili dig
taraflara bidiriimelidir.
Kontrol
Bilgi gliventigi igin
512 politikalarin gézden Bilgi guvenligi politikalar;, belirli araliklarla veya o6nemli
gegciriimesi degigiklikler ortaya ciktiginda siirekli uygunluk ve etkinligi
sagdlamak amaciyla gézden geciriimelidir.

A.6 Bilgi givenli§i organizasyonu
A.6.1 i organizasyon

Amag: Kurulusg icerisinde bilgi glivenligi operasyonu ve uygulamasinin baslatilimasi ve kontrol ediimesi
amaclyla bir yénetim cercevesi kurmak.

Kontrof
AB.A1 Bilgi givenligi rolleri ve '
T sorumlutukiar) Tim  bilgi govenligi  sorumbuiuklar tanimlanmab ve tahsis
ediimelidir,
Konirol
AG.1.2 Gorevlerin ayrilig Celisen gorevler ve sorumluluklar, yetkilendirifmemis veya

kasttsiz degisiklik firsatlarinl veya kurulus varliklarinin yanhs
kullaniming azaltmak amacyla ayrimalidir.

Konirol
AB.1.3 Otoritelerle iletigim
Hgili oteritelerle uygun iletisim kurulmahdir.

Kontrol
AB.14 Ozel ilgi gruplar ile . _ _
T iletisim Qzel ilgi gruplan veya diger uzman gUvenlik forumfan ve
profesyonal dernekler ile uygun iletisim kurulmalidir.
Kontrol

Proje yonetiminde bilgi
glhvenligi Proje ydnetiminds, proje cesidine bakiimaksizin bilgi glvenligi
ele alinmakdir.

AB.1.5

A.6.2 Mobil cihazlar ve uzaktan calisma

Amag: Uzaktan calisma ve mobil cihazlarin givenligin saglamak.

Kontrol

AB21 Mabil cihaz polilikasi Mobil cihazlarin kullanimi ile ortaya ¢ikan risklerin yénetiimesi
amact ile bir politika ve destekleyici givenlik &nlemteri
belitenmelidir.

Kontrol

ABR2Z Uzaktan calisma Uzaktan ¢alisma alanlarinda erigilen, islenen veya depolana_n
bilgiyi korumak amac! ile bir politika ve destekleyici gavenlik
Gnlemleri uygulanmahdir,
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A.7 Insan kaynaklarn giivenligi

A.7.1 Istindam &ncesi

Amag: Calisanlar ve ylklenicilerin kendi sorumiuluklarin anlamalarini ve dusitniildikleri rolter igin uygun
oimatanni ternin etmek.

Kontrol

Tim ise alimlarda adaylar icin, ilgili yasa, dizenleme ve etige
gore ve ig gereksinimleri, erigilecek bilginin simflandirmasi ve
alinan risklerle orantlll olarak gecmis dodrulama kontrolleri
gerceklestiriimelidir.

Korntrol

AT.01 Tarama

Istihdam hikiim ve o
kosullar Calisanlar ve yiklenicifer ile yapilan sézlegmeler kendilerinin ve
i kurulusun bilgi gélvenligi sorumlutuklarnni belitmelidir,

AT12

A.7.2 Calisma esnasinda

Amag: Caliganlarnn ve yiklenicilerin bilgi glivenligi sorumiuluklarinin farkinda olmalanni ve yerine
getirmelerini temin etmek,

Kontrol
A7 | Yoneiimin Yonetim, cahganlar ve yukienicilerin, kurutusun yerlesik politika
sorumluluklar ve prosedUrierine  gére  bilgi  givenligini . uygulamalann
istemelidir.
Konfrol
Bilgi givenligi Kurulustaki tim galiganiar ve ilgili oldugu durumda, yikleniciler,
AT.22 f?_?k'?daf!’g" egitim ve kendi ig fonksiyonlars ile ifgili, kurumsal politika ve prosediirlere
égretimi

iliskin uygun farkindaltk egitim ve é3retimini ve bunlann dizeni
aiinceliemelerini almahdirlar,
Kontrol

A7.2.3 | Disiplin prosesi Bir bilgi glivenfigi inlal olayini gerceklestiren calisantara yénelik

éntem almak igin resmi ve bildiriimis bir disiplin prosesi cimalidir.
A.7.3 Istihdamin sonlandiritmasi ve degistiriimesi

Amag: Istihdamin sonlandirimas: ve degistiriimesi prosesinin bir parcasi olarak kurulusun cikarlarin
korumak.

istihdam Kontro

sorumiuluklarinm
sonlandirimasi veya
degistiritmesi

A.8 Varlik yonetimi

istihdamin sonlandirimas veya degistirimesinden sonra gecerli
olan bilgi givenligi sorumluluklart ve gérevleri tanmimianmal,
cahsan veya yikleniciye bildirilmeli ve yuroniige konulmahdir.

AT.3.1

A.8.1 Varlikiarin sorumiutugu

Amag: Kurulusun varhiklarin tespit etmek ve uygun koruma sorumiuiuklannt tammlamak.

Kontro!

A.8.1.1 | Varliklarin envanteri Bilgi ve bilgi isieme ofanakiar ile ilgili varlikiar belirlenmeli ve bu

varliklarin bir envanteri cikartimah ve idame eftiriimelidir.
Kontrol

A.8.1.2 Varliklarin sahipligi
Envanterde tutulan tim varliklara sahip atamalar yapimalidir,

Kontrol

Varhklarin kabul

AB13 e Bilgi ve bilgi isleme tesisleri ile #gili biigi ve varliklarin kabul
edilebilir kullanimi edilebilir kullanimina dair kurallar belirlenmeli, yazih hale
getiriimeli ve uygulanmalidir.
Kontrof
AB1.4 Varliklarin iadesi Tum c¢aliganlar ve dis taraflann kullanicdan, istihdamiannmn,

sizlesme veya anlasmalanmn sonlandirimasinin  ardindan
ellerinde olan tim kurumsal varhklan iade etmelidirler.
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A.8.2 Bilgi simiflandirma

Amag: Bilginin kurum igin énemi derecesinde uygun seviyede korunmasin temin etmek.

AB.21 Bilgi sinifiandirmasi

Kontrof

Bilgi, yasal sartlar, degeri, kritikligi ve vetkisiz iisa veya
degistiriimeye karsi hassasiyetine gére siniflandiriimahdir.

AB822 Bitgi etiketlemesi

Kontrol

Bilgi etiketleme igin uygun bir prosedtir kiimesi kuruiug tarafindan
benimsenen siniflandirma  diizenine gére gelistiritmeli  ve
uygulanmahder,

AB823 Varlklarin kullanimi

Kontrol

Varliklarin  kulflanimi  igin  prosedirler, kurulug = tarafindan
benimsenen siniflandirma  diizenine gére gelistirilmeli  ve
uygulanmahdir.

8.3 Ortam isleme

Amag: Ortamda depolanan bilginin
engeliemek.

vetkisiz ifsasi, degistirilmasi, kaldinimasl ve yok edilmesini

N Kontrol
831 Tasinabilir ortam y o )
T yénetimi Taginabilir ortam yénetimi icin prosediirler kurulug tarafindan

benimsenen siniflandirma dizenine gére uyqulanmalidir.
Kontrol

832 Ortamin yok edilmesi Ortam artik ihtiyag kalmadiginda resmi prosedirler kullanilarak
gavenli bir sekilde yok edilmelidir,
Konirol

833 Fiziksel ortam aktarim Bilgi iceren ortam, aktarim sirasinda yetkisiz erisim, koéttye
kullanim ve bozulmaya karsi korunmaldir.

A.9 Erisim Kontrolii

A.9.1 Erigim kontrolinin is gereklilikleri

Amag: Bilgi ve bilgi isleme olanaklarina erisimi kisitlamak

A9.11 Erigim kontrol politikasi

Kontrol

Bir erigim kontrol politikasi, is ve bilgi glivenligi sartiarl temelinde
olusturulmali, yazili hale getirilmeli ve gézden gecirilmelidir.

Aglara ve ag

A9.1.2 hizmetlerine erisim

Kullanicilara sadece 6zellikle kullanimi icin yetkilendiriidikleri ag
ve agd hizmetlerine erisim verilmelidir.

A.5.2 Kullanici erigim y&netimi

Amag: Yetkili kullanici erisimini temin

etmek ve sistem ve hizmetlere yetkisiz erisimi engellemek

Kullanict kaydetme ve

Konltrol

haklarimin yénetimi

A2 kayit siime Erisim haklarimin atanmastni sagtamak icin, resmi bir kullanct
kaydetme ve kavit silme prosesi uygulanmalidir.
Kontrol

A822 Kullanict erigimine izin Tam kullanict tdrlerine tim sistemier ve hizmetlere erisim

verme haklarinin atanmasi veya iptal edilmesi icin resmi bir kullanic

erisim izin prosesi uygulanmabidir.
Kontrof

AG.23 Aynicalikh erigim

Ayricallkl  erisim haklarinin  tahsis edilmesi ve kullanimi
kisitlanmali ve kontrol edilmelidir.

Kullamcilara ait gizli
AS824 kimlik dogrulama
bilgiferinin yénetimi

Kontrol

Gizli kirnlik dogrulama bilgisinin tahsis edilmesi, resmi bir yénetim
prosesi yoluyla kontrol ediimelidir,

10
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Kullanici erigim

Kontrol

ditzenlenmesi

A9.25 hak?grlnln.gozden Varlk sahipleri kullantcilanin erisim haklanint dlizenli araliklarla
gegiriimesi . . -
¥ gdzden gecirmelidir,
Kontrol
Erigim haklarintn Tom cabisaniann ve dis taraf kullanicilaninmn bilgi ve biigi iste
A9.26 | kaldirimast veya cals * g gi isteme

olanakiarma erigim yetkileri, istihdamlan, sézlesmeleri veya
antasmalan sona erdirildiginde kaldmlmal veya bunlardaki
degisiklik Uzerine dizenlenmelidir.

A.9.3 Kullanic sorumiutuklan

Amac: Kullantetlan kendi kimlik dogrulama bilgilerinin korunmast konusunda sorumiu tutmak

AS.3.1

Gizli kimlik dogrulama
bilgisinin kulianimi

Kontrol

Kullanteilarin, gizli kimlik dodrulama bilgisinin  kullaniminda
kurumsal uygulamalara uymalan sart kosulmalidiy.

A.8.4 Sistem ve uygulama erisim kontroli

Amag: Sistem ve uygulamalara yetkisiz erigimi engellemek

keduna erigim kontroll

Kontrof
AG4A Bilgive erisimin _
T kisitlanmasi Biigi ve uygulama sistem fonksiyoniarina erigim, erisim kontrol
pelitikast dogrultusunda kistlanmahdir.
Kontrol
AB42 Guvenlll_ oturum agma Erisim kontrsl politikasi tarafindan sart kosuldugu vyerlerde,
proseduriert . - . LT
sistem ve uygulamalara erigim glvenli bir oturum acma
prosediiri tarafindan kentrol edilmelidir,
Kontrol
A9.4.3 Parola yonetim sistemi Parcla y&netim sistemleri etkilesimii olmall ve yeterli giiveniik
seviyesine sahip parolalar temin etmelidir.
Kontrol
Ayricalikl destek
A9.4.4 pregramlarinin Sistern ve uygulamalarin kKontrollerini gecersiz kilma kabiliyetine
kullanimi sahip olabilen destek programianmn kultanimi kisittanmall ve siki
bir sekilde kontrol edilmelidir.
Kontrol
AQ4S5 Program kaynak

Program kaynak koduna erisim kisitlanmahdir.

A_ 10 Kriptografi

A.10.1 Kriptografik kontroller

Amag: Bilginin gizlilidi, aslina uygunlugu ve/veya bitinliga 'nan korunmasi icin kriptografi'nin dogru ve
etkin kuliammin temin etmek

Kriptografik kontrollerin

Kontrol

AT10.1.1 kg:!;ai;;mma Higkin Bilginin korunmasi igin kriptografik kontroflerin kullanimina dair
P bir politika gelistiriimeli ve uygulanmalidir,
Kontrol
A.10.1.2 | Anahtar y&netimi Kriptografik anahtariarin kullanimi, kerunmasi ve yasam siiresine

dair bir poltika geligtirimeli ve tim yasam cevirimleri siresince
uygulanmahdir.

11
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A.11 Fiziksel ve gevresel giivenlik

A.11.1 Giavenli alanlar

Amag: Yetkisiz fiziksel erigimi, kurulusun bilgi ve bilgi isleme olanaklarina hasar verilmesi ve midahale
ediimesini engellemek

Kontrol

A11.1.1 | Fiziksel givenlik sinin Hassas veya kritik bilgi ve bilgi isleme olanaklari barindiran
alantart  korumak igin goivenlik smurlan  tamimlanmall ve
kullaniimalidir,

Kaontrof

A-11.1.2 1 Fiziksel girlg kontrolleri Guvenli alanlar sadece yetkili personele erisim izni veriimesini

temin etmek igin uygun girig kontrolleri ile korunmalidir.
Kontrof

Ofislerin, odalarin ve

A111.3 | tesislerin guvenliginin Ofisler, cdalar ve tesisier icin fiziksel giivenlik tasarlanmah ve

saglanmasi Uygulanmaldir,
Kontrol
A1114 Dig ve gevresel
' ' tehditlere kargi keruma | Dogal felaketler, kéta nivetli saldirilar veya kazalara karg) fizikse!
koruma tasarlanmali ve uygulanmalidir.
Kontrol
A1145 Givenli alanlarda ‘ N
o calisma Glvenli alanlarda ¢alisma igin prosediirler tasarlanmall ve
uygulanmahdr,
Kontrof
A1118 Testimat ve yikieme Yetkisiz kisilerin tesise giris yapabildiai, teslimat ve yﬂkle_me
T alanlan alanlart gibi erisim nokialari ve diger noktalar kentrol edilmeli ve

mOmklnse vyetkisiz erigsimi  engellemek igin  biigi isleme
olanaklarindan ayrilmaldir.

A.11.2 Techizat

Amag. Varlklarin kaybedilmesi, hasar ‘gr':')rmesi, ¢alinmas: veya ele geciriimesini ve kurulusun
faaliyetlerinin kesintiye ugramasini engellemek.
Kontrol

Teghizat yerlestirme ve

A11.2.1 Koruma Teghizat, gevresel tehditlerden ve tehlikelerden ve yetkisiz e{i§im
firsatlarindan  kaynaklanan  riskleri  azaltacak  sekilde
yerlestiriimeli ve korunmalridir, '

Kontrof

A112.2 Desteklayici altyapi N _ ‘ _

B hizmetleri Teghizat destekleyici  altyapi  hizmetlerindeki  hatalardan
kaynaklanan enerji kesintileri ve diger kesintilerden korunmahdir.
Kontro!

A11.2.3 | Kablo givenligi Veri veya destekieyici bilgi hizmetlerini tagiyan enerii ve

telekominikasyon kablolari, dinleme, girisim olusturma veya
hasara karsi kerunmahdir,
Kontrof

A11.2.4 | Techizat bakimi Teghizatin bakimi, surekli erigilebilirigini ve bitunligina temin

etmek icin dogru sekilde yapiimalidir,
Konirol

A11.25 | Varliklann tasinmasi Teghizat, bilgi veya yazilim &n yetkilendirme olmaksizin kurulug

disina cikanimarmaldir.
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ekran politikasi

politikas! ve bilgi isleme olanaklan igin bir temiz ekran politikas:
benimsenmelidir.

A.12 isletim givenligi

A.12.1 isletim prosediirieri ve sorumluluklan

Amag: Bilgi isleme clanaklarinin dogru ve glvenli isletimlerini temin etmek

At211 Kontrol
Yazih isletim _
prosedurleri Isletim prosedirleri yazili hate getirilmeli ve ihtiyacr olan tGm
kullanicilara saglanmaldir.
Alz2.12 Kontro!
Degigiklik yonetimi Biigi glvenligini etkileyen, kurulus, is prosesleri, bilgi igleme
olanaklart ve sistemlerdeki degisikiikier kontrol edilmelidir.
A1213 Kontrol
Kapasite yénetimi Kaynaklann kullanimi izlenmell, ayarlanmah ve gerekli sistem
performanstrl temin  etmek  igin  gelecekieki kapasite
gereksinimleri ile iigili kestirimler yaptimalidir.
A12.1.4 Kontrol

Gelistirme, test ve
isletim ortamlarin
birbirinden ayrilmas:

Geligtirme, test ve isletim orfamlar, yetkisiz erisim veya isletim
ortamlarinda degigiklik risklerinin azalimast icin birbirinden
ayrilmahdir.

A.12.2 Katiiciil yazthmlardan koruma

Amag: Bilgi ve bilgi isleme olanaklannin kétictl yazihmlardan kerunmasini temin etmek.

A12.21

Katiiclit yazilimlara
karsi kontroller

Kontrof

kurtarma kontrolleri uygun kullamici farkindahdi ile birlikte
uygulanmalidir.

Kotucll yaziimiardan korunmak icin tespit etme, engelleme ve

A.12.3 Yedekleme

Amag: Veri kaybina karsi koruma saglamak

A12.34

Bilgi yedekleme

Konirof

Bilgt, yazilim ve sistem imajlarinin yedekleme kopyalar atinmall
ve Uzerinde anlasilmis bir yedekleme poiitikas: dogrultusunda
dizenli olarak test edilmelidir.

A12.4 Kaydetme ve izleme

Amag: Olaylarn kaydetme ve kanit Gretmek

IC5 35.040 - TURK STANDARDI TS ISONEC 27001/Aralik 2013
Kontrof
{ Kurulus disindaki
A 11.2.8 | techizal ve varhiklarin Kurulug  digindaki  varliklara, kurulus vyerleskesi disinda
glvenligi calismanin farkh riskleri de g6z oninde bulundurularak giivenlik
uygulanmalidir.
Kantrol
Techizatin glvenli yok Denol . hizatl i | K
A11.27 | edimesi veya tekrar epolama ortami igeren g_eg IZB‘. arm tim parca ari, yok etme
kullanmai veya tekrar kullanimdan 6nce tim hassgs yenienp ve lisansli
yazilimlanin kaldinlmasint veya glivenii bir sekilde (zerine
yaziimasint temin etmek amaciyla dogrulanmalidir.
Kentrof
A1128 Gozetimsiz kulianicy o _ '
o teghizati Kullanicilar, gézetimsiz techizatin uygun sekilde korunmasin
temin etmelidir.
Kontrof
A11.28 Temiz masa temiz Kaditlar ve tasinabilir depolama ortamian icin bir {emiz masa
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A12.4.1 Koniro!

Olay kaydetme Kullanict iglemleri, kural disiliklar, hatalar ve bilgi guventligi
olaylarin kaydeden clay kayitian dretilmeli, saklanmal ve dizenli
olarak gbzden geciriimelidir.

A12.42 Kontrof

Kayit bilgisinin

Korunmasi Kaydetme olanakian ve kayit bilgileri kurcalama ve yetkisiz
erigime karsi korunmalidir.

A1243 Kontrol

::;32;:" ve operator Sistem yoneticileri ve sistem operatérlerinin iglemleri kayit altina
alinmali, kayitlar korunmalt ve ddazenli olarak gézden
geciriimelidir,

A12.4.4 Kontrol

Saat senkronizasyonu

Bir kurulus veya givenlik alaminda yer alan tim iigili bitgi isleme
sistemlerinin saatleri tek bir referans zaman kaynagina gére

senkronize edilmelidir,

A.12.5 Isletimsel yaziliminin kontrolii

Amag: Isletimsel sistemlerin bUtdnlugind temin etmek

A12.5.1

[sletimsel sistemier
Gzerine yazilim
kurulumu

Kontrol

Isletimsel sistemler Uzerine yazitm kurulumunun koniroi igin
prosedarier uyguianmakdir,

A12.6 Teknik aciklik yénetimi

Amag: Teknik agikliklarin kullanidmasini engellemek

Kontrol
Teknik agikliklarn Kullandmakta olan bilgi sistemierinin teknik agtkliklarina dair bilgi,
A12.6.1 . I - z MV
yénetimi Zamaninda elde ediimeli kurulusun bu tir agikbkiara karsi zafiyeti
degerlendiriimeli ve igili riskin ele alinmas igin uygun tedbirler
ahnmalidr.
Kontrol
A12.6.2 Yaziim kurufumuy
T Kisttlamalar) Kullamicldar  tarafindan  yazibm  kursiumuna  dair  kurallar
olusturufmalt ve uygulanmahdir.
A.12.7 Bilgi sistemleri tetkik hususlan
Amag: Tetkik faaliyetlerinin igletimsel sistemler tizerindeki etkilerini asgariye indirmek,
Kontrof
A127 1 Bilgi sistemleri tetkik [sletimsel  sistemlerin  degrutanmasini kapsayan tetkik
T kontrolieri gereksinimieri ve faaliyetleri, is proseslerindeki kesintileri

asgariye indirmek igin dikkatlice plantanmall ve dzerinde

anlasiimalidir.

A.13 Haberlegsme giivenligi

A.13.1 Ag gilvenligi yonetimi

Amag: Agdaki biigi ve destekleyici bilgi isleme ofanaklarinin korunmasini sagiamak.

Kontrof

A131.1 | Ag kontrolleri Sistemierdeki ve uygulamaiardaki bilgiyi korumak amaciyla aglar
yénetilmeli ve kontrol edilmefidir.
Kanirol

AA4312 Ag hizmetlerinin Tum ag hizmetlerinin glvenlik mekanizmalar, hizmet seviveleri

givenligi

ve ybnetim gereksinimieri tespit ediimeli ve hizmetler kurulug
icinden veya dis kaynak yoluyla saglanmis olsun olmasin, ag

hizmetleri anlasmalarinda ver almalidir.
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A13.1.3

Adlarda ayrim

Kontrol

Adlarda, bilgi hizmetleri, kullanicilan ve bilgi sistemler gruplan

ayrilmalidir.

A.13.2 Bilgi transferi

Amac: Bir
saglamak.

kurulus icerisinde ve herhangi bir dis varlik arasinda transfer edilen bilginin gavenligini

Bilgi transfer politikalar

Kontro!

etmeme anlfagsmalan

A13.2.1 e Tam iletisim olanad tarlerinin kullanimiyla bilgi transferini
ve prosedirleri korumak izin resmi trgnsfer palitikalar, prosgdijrlerigve kontroller
mevcut olmalidir.
Kontrol
AA4322 Bilgi transferindeki
e anlasmalar Anlagmalar, kurulus ve dis taraflar arasindaki is bilgileri'nin
glivenli transferini ele almaligir,
Kontrol
A13.2.3 | Elektronik mesajlasma
Elektronik mesajlasmadaki bilgi uygun sekilde korunmalidir,
Koritrol
A1324 | Cidliikyada ifsa Bilginin korunmas igin kurulusun intiyaglanni yansitan gizlilik ya

da ifsa etmeme anlasmalarinin gereksinimieri tanimlanmal,

diizenli olarak gdzden geciriimeli ve yazih hale getirilmelidir.

A.14 Sistem femini, gelistirme ve bakinu

A.14.1 Bilgi sistemierinin gilvenlik gereksinimieri

Amag: Bilgi gavenliginin, bilgi sistemlerinin tim yasam dénglsl boyunca dahili bir parcast olmasin
sadlamak. Bu ayni zamanda halka agik adlar Gzerinden hizmet saglayan bilgi sistemleri gereksinimlerini

islemierinin korunmasi

de icerir.
Kontrol
Bilgi givenligi
A14.1.1 | gereksinimieri analizi Bilgi givenligi e ilgili gereksinimler, yeni bilgi sistemleri
ve belirtimi gereksinimlerine veya var alan bilgi sistemlerinin iyvilestirmelerine
dahil edilmelidir.
Halka agik agtardaki Kontrol
Al14.12 U¥QU|8T? hizmetlerinin Halka agik aglar Uzerinden gegen uygulama hizmetlerindeki bilgi,
givenliginin P : . e e
cadlanmas nileli faaliyetlerden, sézlesme intilafindan ve yetkisiz ifsadan ve
g degistirmeden korunmalidir,
Kontrol
A1413 Uygulama hizmet Uygulama hizmet islemlerindeki bilgi eksik iletim, vyanls

yonlendirme, yetkisiz mesaj degistirme, yetkisiz ifsayi, yeikisiz
mesaj godaltma ya da mesaji yeniden olusfurmayr énlemek icin

karunmahdir.

A.14.2 Gelistirme ve destek siirecierinde giivenlik

Amag: Bilgi giiveniiginin bilgi sistemleri geligtirme yasam dénglstli igerisinde tasarlaniyor ve uygulantyor
olmasini saglamak

Kontrol
A14.2 1 Givenli gelistirme
HRRAER politikasi Yazilim ve sistemlerin gelistirme kuraflari belirlenmeli ve kurulus
icerisindeki gelistirmelere uygulanmalidir.
Kontrol
A14.22 Sistem dedisikiik
ST kontroli: prosediirleri Gelistirme yasam déngisi icerisindeki sistem degisiklikleri resmi
degisiklik kontrol prosedurierinin kullanim ite kontroi editmelidir.
isletim platformu Konirol
A14.273 deg’%'ki'kl?rde{l 5}?”,;3 Isletim platiormlarn degistirifdiginde, kurumsal iglemlere ya da
dyguiamaiann tekn glivenlige higbir kot etkisi olmamasini saglamak amaciyla is igin
gbzden gecirmesi kritik uyguiamalar gézden gecirimeli ve test ediimelidir.

15



iCS 35.040

TURK STANDARDI TS ISQ/IEC 27001/Aralik 2013

Yazihm paketlerindeki
A14.2.4 | degisikliklerdeki
kisitlamalar

Kontrol

Yazilim paketlerine yapilacak degisikiikler, gerek duyulaniar haric
onienmeli ve tim degisiklikler siki bir bicimde kontrol ediimelidir.

Givenli sistem

Kontrol

gelistirme

A14.25 mihendislii prensipieri GUygnh glstem rn__ﬂhendllsl@ grensu_)lerl belirlenmeli, yazili hale
getirimeli ve tim bilgi sistemi uygulama calismalarina
uygulanmalidir,

Kontrol

A14.26 S;;i?llgellgtlrme Kuruluglar tim sistem gelistirme yasam dénglstni kapsayan
sistern gelistirme ve bUtlnlestirme girisimleri igin  glvenii
gelistirme ortamlarn kurmali ve uygun bir sekilde korumalidir,
Kontroi

Al427 Brisaridan sadlanan

Kuruius disandan saglanan sistem gelistirme faaliystini
denetlemeli ve izlemelidir.

A 1428 | Sistem glvenlik testi

Konirol

Givenlik iglevselliginin test edilmesi, gelistrme siresince
gerceklestiriimelidir,

A14.2.9 | Sistem kabul testi

Kontro!

Kabul test programlan ve ilgili kriterler, yeni bilgi sistemleri,
yilkseltmeleri ve yeni versivonlan icin belidenmelidir.

A.14.3 Test verisi

Amag; Test icin kullanilan verinin koerunmasimn saglamak.

Test verisinin

A14.3.1
korunmasi

Kontrol

Test verisi dikkatli bir sekilde secilmeli, korunmal ve kontrol
edilmelidir.

A.15 Tedarikgi iliskileri

A.15.1 Tedarikgi iliskilerinde bilgi gitvenligi

Amag: Kurulusa ait tedarikeiler tarafindan erisilen varliklanie kerunmastn saglamak.

Tedarikgi iligkileri igin

A15.11 bilgi givenligi politikas!

Kontraol

Tedarikginin  kurulugun  varliklarina erisimi ile ilgili riskleri
azaitmak igin bilgi gOvenligi gereksinimler: tedarikgi ite
kararlagtirimali ve yazili hale getiritmelidir.

Tedarikgi
A.15.1.2 | anlagsmalarinda
glhvenligi ifade etme

Kontrol

Kurulusun bilgisine erigebilen, bunu isletebiien, depolayabilen,
itletebilen veya kurulugun biigisi igin bilgi teknolojileri altyap:
bilegenlerini temin edebilen tedarikcilerin her biri ile anlastimak ve
figili tim bilgi gbivenligi gereksinimleri olustureimalidir,

Bilgi ve iletisim
A.15.1.3 | teknolojileri tedarik
zingiri

Kontrol

Tedarikeiler ile yapilan anlasmatar, bilgi ve iletisim teknolojileri
hizmetleri ve Griin tedarik zinciri ile #gili bilgi glivenidi risklerini

ifade eden sartlar icermelidir.

A.15.2 Tedarikgi hizmet saglama yénetimni

sunumunu sdrdiirmek.

Amag: Tedarikgi anlagmalariyla uyumiu olarak kararlastirian seviyede bir bilgi giivenligini ve hizmet

Tedarikgi hizmetlerini
A152.1 | izleme ve gbzden
gegirme

Kontro!

Kuruluglar dizenli araliklarla tedarikci hizmet sunumunu izlemeli,
gbzden gecirmeli ve tetkik etmelidir.

18




1CS 35.040

TURK STANDARDI

TS ISOAEC 27001/Araik 2013

A522

Tedarikei
hizmetlerindeki
degdisiklikieri yénetme

Kontrol

Mevcut bilgi givenligi politikatanini, prosedirlerini ve kontrolierini
sirdidrme ve iyilestirmeyi igeren tedarikgilerin hizmet tedariki
degisiklikler, ilgili i bilgi, sistem ve dahil edilen siireglerin
kritikligini ve risklerin yeniden degerlendirmesini hesaba katarak

yonetilmelidir.

A.16 Bilgi glivenligi ihlal olayi yonetimi

A.18.1 Bilgi giivenligi iblal olaylarinin ve iyilestiriimelerin yonetimi

Amag: Bilgi glivenligi inial olaylarinin yonetimine, giiveniik claylan ve agikilklar Uzerindeki baglantisin
da iceren, tutarl ve etkili yaklasimin uygulanmasini saglamak.

A6

Sorumlulukiar ve

Kontrof

Bilgi glvenligi ihlal colaylarna izl etkili ve diizenli bir yanit

prosedrier verilmesini saglamak igin yonetim sorumlulukian ve prosadiirleri
olusturulmahdir.
oo - Kontrol
Bilgi guvenligi
A16.1.2 ?;asgraigr?rl:asn Bilgi givenligi olaylan uygun yénetim kanallar aracihdr ile
P olabildigince hizli bir sekilde raporlanmalidir,
Kontro!
A16.13 Sg%iﬁﬁ:ffi Kurulusun bilgi sistemlerini ve hizmetlerini kullanan gahsanlardan
T raportanmass ve yiklenicilerden, sistemler veya hszmetlerde gdzlenen veya
stphelenilen herhangi bir bilgi giivenligi agikhidina dikkat etmeleri
ve bunlari raporiamalar: istenmelidir.
G Konfrol
Bilgi giivenligi
A.16.1.4 gsayilr;cé?rme ve karar | B0 gOvenligi olaylan degerlendiriimeli ve bilgi guveniigi intal
= clayt olarak sinflandinilip  siniflandinimayacadina  karar
verme i
verilmelidir.
Kontrol
A1EA5 Bilgi gbvenlidi inial N
T olaytarina yanit verme Bilgi givenlidi ihlal olaylarina, yazihi prosedirlere uygun olarak
yanit verilmelidir,
Kontrol
Bilgi gtvenligi ihial
A.16.1.8 | olaylanndan ders Bilgi glvenligi ihlal olaylannin analizi ve ¢ézumlemesinden
ctkarma kazanilan tecritbe gelecekteki ihlal olaylannin gerceklesme
olasiligin: veya etkilerini azaltmak icin kullanimaldir,
Kontrol
A16.1.7. § Kanit toplama Kurulug kanrt olarak kullanilabilecek bilginin teshisi, topianmasi,
edinimi ve korunmasi igin  prosedrler tamimlamal wve
uygulamahdie.
A.17 Ig sdrekliligi ydnetiminin bilgi glivenligi hususlan

A.17.1 Biigi glivenligi siirekliligi

Amac: Bilgi glvenligi sireklilig. kurulusun is siirekiiligi yénetim sistemierinin icerisine dahil ediimelidir..

uygulanmas:

Kontrof
Bilgi guvenligi
A7.1.1 | streklBliginin Kurulug olumsuz durumlarda, érnegin bir kriz ve felaket boyunca,
planlanmasi bilgi gtivenligi ve bilgi glvenligi yonetimi  strekliliginin
gereksinimlerini belirlemelidir.
Kontrol
AT 1.2 Eg?@'ﬁ;ﬁéﬁﬁg' Kuruiug, olumsuz bir olay silresince bilgi giivenligi icin istenen

duzeyde slrekiiligin sadlanmas! igin prosesleri, prosedirlari ve
kontrolleri kurmall, yazili hale getirmeli, uygulamall ve

slrdiirmelidir.
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Bilgi gtivenligi
slrekliliginin
dogrulanmasi, gézden
geciriimesi ve
dederlendirimesi

Kontrol

Kurulug. olusturulan ve uygulanan bilgi gavenligi surekliligi
kontroflerinin, olumsuz ofaylar siiresince gecerii ve etkili
oldugundan emin olmak icin belirli araliklarda dogrulugunu
saglamalidie.

A.17.2 Yedek fazlaliklar

Amag: Bilgi isleme olanaklarinin erisilebilirligini temin etmek,
Bilgi isleme Kontro
A17.21 | - -
7.2 °.ar?ak'?_”f‘f.” Bilgi isleme olanaklari, erisitebiliriik gereksinimierini karsiiamak
erisilebilirligi . . . e 2
icin yeterli fazlalik ile gerceklestiriimelidir.
A.18 Uyum

A.18.1 Yasal ve s6zlesmeye tabi gereksinimlerle uyum

Amag: Yasal, mesru, dizenleyici veya sOziegmeye tabi yikamlllikiere ve her tirld givenlik
gereksinimlerine iligkin ihlaiteri énlemek.

Uygulanabilir yasalar
ve sfziesmeye tabi

Kontrol

ligili tim yasal mevzuat, dizenleyici, sézlesmeden dodan sartlan

A18.1.1 gereksinimleri ve Kurulugun bu gereksinimleri kargilama yaklasimi her bilgi
tanimlama sistemi ve kurulusu icin agikga tantmlanmah, yazili hale getirimeli
ve giincel tutulmalidir.
Kontrol
A18.1.2 | Fikri miikiyet hakian Fikri milkivet haklarn ve patentlf yazilim Griinlerinin kullanimi
izerindeki yasal, diizenleyici ve anlagmalardan dogan sartlara
uyum saglamak icin uygun prosedirler gerceklestiriimelidir.
Kontrol
A18.1.3 | Kayitlarnin korunmasi Kayittar kaybedilmeye, yok edilmeye, sahtecilige, yetkisiz erisime
ve yetkisiz yayimlamaya karg: yasal, dizenleyici, sézlesmeden
dogan sartlar ve is sartlarina uygun olarak korunmahdir.
Kontrol
A18.14 Kisi tespit bilgisinin
T gizliligi ve korunmas Kisiyi tespit bilgisinin gizliligi ve korunmas uygulanabilen yerlerde
ilgili yasa ve diizeniemeler ile saglanmalidr.
Kontrol
AA815 Kriptagrafik kontrollerin
B diizenlemesi Kriptografik konfroller ftom ilgili sézlesmeler, yasa ve

dizenlemelere uyumlu bir sekilde kullaniimalidr.

A.18.2 Bilgi glivenligi gozden gegirmeleri

Amag: Bilgi givenliginin kurumsal politika ve prosedtrier uyarinca gerceklestiriimesini ve yaritilmesini

gecirmesi

sadlamak.
Kontrol
A18.21 5’29' gi;rzenggz?;r:g Kurulugun bilgi giivenligine ve uygulamasina(@rn. biigi givenligi
U egilrr:]nesig icin - kontrol hedefleri, kontroller, poiitikalar, prosesler ve
ge¢ prosedurier) yakiagimi belirli araliklarla veya énemli degisiklikler
meydana geldiginde badims|z bir sekilde gézden gegirilmelidir.
Kontrol
A18.22 Guvenlik politikalar: ve | Yéneticiler kendi sorumluiuk alanlarinda bulunan, bilgi isleme ve
T standartiari ile uyum prosedirlerin, uygun glvenlik politikalar, standartlan ve diger
guvenlik gereksinimleri ile uyumunu dizenli bir sekiide gézden
gecirmelidir.
Konirol
A8.23 Teknik uyum gozden

Kurulugun bilgi gavenligi politika ve standartlan ile uyumu igin

bilgi sistemleri dizenli bir sekilde gdzden gegirilmelidir.
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